Der folgende Text stammt aus dem Buch Computernetzwerke, von A.S. Tanenbaum und
D.]J. Wetherall, Pearson Miinchen (2012), S. 80-90.

Das Internet

Das Internet ist nicht wirklich ein Netz, sondern eine riesige Ansammlung von verschiede-
nen Netzen, die bestimmte gdngige Protokolle nutzen und bestimmte allgemeine Dienste
zur Verfiigung stellen. Es ist ein ungewohnliches System, das von niemandem geplant war
und auch von niemandem kontrolliert wird. Um es besser zu verstehen, beginnen wir von
vorne und betrachten, wie es entwickelt wurde und warum. Eine wundervolle Darstellung
der Geschichte des Internets findet man bei John Naughton (2000). Es ist eines der selte-
nen Biicher, die man nicht nur mit Vergniigen liest, sondern das auch fiir den ernsthaften
Historiker 20 Seiten mit Literatur- und Quellverweisen enthélt. Einige der Informationen in
diesem Abschnitt basieren auf diesem Buch.

Natiirlich wurden tiiber das Internet und seine Protokolle unzéhlige Biicher geschrieben.
Weitere Informationen finden Sie beispielsweise in Maufer (1999).

Die Geschichte begann Ende der spdten 1950er Jahre. Auf der Hohe des kalten Kriegs wollte
das US-Verteidigungsministerium ein Kommando- und Steuernetz, das imstande sein sollte,
einen Atomkrieg zu iiberdauern. Zu dieser Zeit nutzte die militdrische Kommunikation das
offentliche Telefonnetz, das als verletzbar angesehen wurde. Der Grund hierfiir ist aus Abbil-
dung 1 (a) ersichtlich. Hier stehen die schwarzen Punkte fiir die Telefonvermittlungsstellen,
von denen jeder Tausende von Telefonen verband. Diese Vermittlungsstellen waren wieder-
um mit tibergeordneten Vermittlungsstellen (Fernvermittlungsstellen) verbunden und bil-
deten so eine landesweite Hierarchie mit nur geringer Redundanz. Die Verletzbarkeit dieses
Systems lag darin, dass die Zerstérung einiger weniger Fernvermittlungsstellen das System
in viele isolierte Inseln fragmentieren wiirde.

Vermittlungsstelle

Fernvermittlungsstelle

Abbildung 1: (a) Struktur des Telefonsystems. (b) Das von Baran vorgeschlagene verteilte
Vermittlungssystem.

Um 1960 beauftragte das US-Verteidigungsministerium die RAND Corporation mit der Er-
arbeitung einer Losung. Einer der Mitarbeiter, Paul Baran, stellte den hochgradig verteilten
und fehlertoleranten Entwurf von Abbildung 1 (b) vor. Da die Pfade zwischen zwei Vermitt-
lungsstellen jetzt nicht sehr viel langer waren, als die analogen Signale ohne Storung fliessen



konnen, schlug Baran vor, digitale Paketvermittlung zu verwenden. Baran schrieb verschie-
dene Berichte fiir das US-Verteidigungsministerium, in denen er seine Ideen im Detail dar-
stellte (Baran, 1964). Den Vertretern des Pentagons gefiel das Konzept und man beauftragte
AT&T - zu dieser Zeit der nationale amerikanische Telefonmonopolist — einen Prototyp zu
erstellen. AT&T tat die Ideen von Baran kurzerhand ab. Das grésste und reichste Unterneh-
men der Welt wollte sich nicht von einem jungen Klugscheisser sagen lassen, wie man ein
Telefonsystem aufbaut. Man erkldrte, das Telefonsystem von Baran kénne nicht gebaut wer-
den, und die Idee war damit gestorben.

Es vergingen einige Jahre und das amerikanische Verteidigungsministerium hatte immer
noch kein besseres System. Um die ndchste Entwicklung zu verstehen, miissen wir ganz zu-
riickgehen, bis zum Oktober 1957, als die Sowjetunion die USA mit dem Start von Sputnik,
dem ersten kiinstlichen Satelliten, im Weltall schlug. Als Prasident Eisenhower herauszufin-
den versuchte, wer hier mit offenen Augen geschlafen hatte, war er entsetzt, herauszufin-
den, dass sich Army, Navy und Air Force um das Forschungsbudget des Pentagons stritten.
Seine sofortige Antwort war, eine einzige Forschungssorganisation fiir Verteidigungsprojek-
te zu griinden, die sogenannte ARPA (Advanced Research Projects Agency). ARPA hatte we-
der Wissenschaftler noch Labors. Sie bestand aus nichts als einem Biiro und einem (nach
Pentagon-Massstdben) kleinen Budget. Sie bestritt seine Aufgabe durch die Vergabe von Sti-
pendien und Auftridgen an Universititen und Unternehmen, deren Ideen vielversprechend
aussahen.

In den ersten Jahren war ARPA noch damit beschiftigt, seine Aufgaben zu definieren. 1967
versuchte Larry Roberts, ein Programm-Manager von ARPA, herauszufinden, wie entfernter
Zugriff auf Computer zur Verfiigung gestellt werden konnte, und wandte sich dem Thema
Netze zu. Er kontaktierte mehrere Experten und fragte sie um Rat. Einer davon, Wesley Clark,
schlug vor, ein paketvermitteltes Subnetz zu errichten, das jeden Host mit seinem eigenen
Router verbindet,

Nach anfianglicher Skepsis kaufte Roberts die Idee und prédsentierte einen etwas vagen Arti-
kel dariiber im ACM SIGOPS Symposium on Operating System Principles, das in Gatlinburg,
Tennessee, Ende 1967 stattfand (Roberts, 1967). Zu Roberts grossem Erstaunen beschrieb
ein anderer Artikel in der Konferenz ein dhnliches System, das nicht nur entworfen, sondern
tatsdchlich unter der Leitung von Donald Davies am National Physical Laboratory (NPL) in
Grossbritannien vollstdndig implementiert worden war. Das NPL-System war zwar kein lan-
desweites System (es verband nur ein paar Rechner auf dem NPL-Campus), aber es zeigte,
dass die Paketvermittlung praxistauglich war. Dariiber hinaus zitierte dieser Artikel nun Ba-
rans frithere, verworfene Arbeit. Roberts kam von Gatlinburg mit dem Entschluss zurtick,
das System zu errichten, das spédter als ARPANET bekannt wurde.

Das Subnetz sollte aus Minicomputern namens IMPs (Interface Message Processor) beste-
hen, die iiber Ubertragungsleitungen mit einer Kapazitit von 56 kbit/s verbunden werden
sollten. Um hohe Zuverldssigkeit sicherzustellen, sollte jeder IMP an mindestens zwei wei-
tere IMPs angeschlossen werden. Das Subnetz sollte ein Datagrammnetz sein, sodass Nach-
richten automatisch erneut iiber alternative Wege gesendet werden konnten, falls einige Lei-
tungen und IMPs zerstort wiirden.

Jeder Netzknoten sollte aus einem IMP und einem Host bestehen, die im gleichen Raum ste-
hen und iiber eine kurze Leitung verbunden werden sollten. Ein Host wiirde Nachrichten
mit bis zu 8 063 Bit an seinen IMP senden, der diese in Pakete von hochstens 1 008 Bit auftei-
len und unabhéngig in Richtung Ziel beférdern sollte. Jedes Paket wiirde vollstandig vor der
Weiterleitung empfangen werden, sodass das Subnetz das erste elektronische paketvermit-



telte Speichervermittlungsnetz (Store-and-forward-Paketvermittlungsnetz) der Welt werden
sollte.

ARPA veranstaltete eine Ausschreibung zur Entwicklung des Subnetzes. Zwolf Unternehmen
reichten ihre Angebote ein. Nach der Auswertung aller Angebote entschied sich ARPA fiir
BBN, eine in Cambridge im US-Bundesstaat Massachusetts ansdssige Beratungsfirma. Im
Dezember 1968 wurde der Zuschlag fiir die Entwicklung des Subnetzes und der dazuge-
horenden Software erteilt. BBN wihlte fiir diesen Auftrag speziell modifizierte Honeywell-
Minicomputer vom Typ DDP-316 mit 12 000 16-Bit-Wortern Kernspeicher als IMPs. Die IMPs
hatten keine Platten, da auswechselbare Teile als unzuverldssig galten. Die IMPs wurden
tiber 56-kbit/s-Leitungen, die von Telefongesellschaften angemietet wurden, verbunden. Ob-
wohl heutzutage 56 kbit/s nur noch in Ausnahmefillen verwendet werden, war es damals
das Beste, was man fiir Geld bekommen konnte.

Die Software wurde zweigeteilt: Subnetz und Host. Die Software fiir das Subnetz bestand aus
dem IMP-Teil der Host-IMP-Verbindung, dem IMP/IMP-Protokoll und einem Protokoll vom
Quell- zum Ziel-IMP, um die Zuverldssigkeit zu erhohen. Das ARPANET in seinem ersten
Entwurf ist in Abbildung 2 dargestellt.

Host-Host-Protokoll

Abbildung 2: Der urspriingliche Entwurf von ARPANET

Ausserhalb des Subnetzes war auch Software notig: fiir den Host-Endpunkt der Host-IMP-
Verbindung das Host-Host-Protokoll und die Anwendungssoftware. Bald wurde klar, dass
BBN der Meinung war, dass seine Aufgabe getan sei, sobald eine Nachricht auf einer Host-
IMP-Leitung angenommen und auf die Host-IMP-Leitung am Ziel zugestellt war.

Roberts hatte ein Problem: Auch der Host bendotigte Software. Um das Problem mit der Host-
Software zu lésen, berief er im Sommer 1969 in Snowbird in Utah eine Besprechung von
Netzforschern, vorwiegend graduierten Studenten, ein. Die Studenten erwarteten einen Netz-
fachmann, der ihnen den Entwurf des Netzes und seine Software erkldren und dann jedem
seinen Teil an dem Projekt zuweisen wiirde. Sie waren verbliifft, als sie feststellten, dass es
weder einen Netzfachmann noch einen nennenswerten Entwurf gab. Sie sollten sich selbst
etwas einfallen lassen.

So wurde im Dezember 1969 ein experimentelles Netzwerk mit vier Knoten in Betrieb ge-
nommen: an der Universitidt Los Angeles (UCLA), der Universitidt Santa Barbara (UCSB), am
Stanford Research Institute (SRI) und an der Universitdt von Utah. Diese vier wurden aus-
gewdhlt, weil alle eine grosse Anzahl von ARPA-Vertrdgen besassen und auch verschiede-
ne und vollig inkompatible Hostrechner im Einsatz hatten (um das Projekt spassiger zu ge-
stalten). Die erste Host-zu-Host-Nachricht war zwei Monate frither von dem UCLA-Knoten



von einem Team, das von Len Kleinrock (einem Pionier der Paketvermittlungstheorie) an-
gefiihrt wurde, zum SRI-Knoten gesendet worden. Das Netz wuchs schnell und immer mehr
IMPs wurden ausgeliefert und installiert. Bald iberspannte es die Vereinigten Staaten. Ab-
bildung 3 zeigt, wie schnell das ARPANET in den ersten drei Jahren wuchs.
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Abbildung 3: Wachstum des ARPANET: (a) Dezember 1969; (b) Juli 1970; (c) Mérz 1971; (d)
April 1972; (e) September 1972

Abgesehen von der Unterstiitzung des fliigge gewordenen ARPANET, bezuschusste ARPA
auch die Forschung von satellitengestiitzten und mobilen paketvermittelten Funknetzen. In
einer spektakuldren Demonstration fuhr ein Lastwagen durch ganz Kalifornien und nutzte
das paketvermittelte Funknetz, um Nachrichten an SRI zu senden, die dann iiber das ARPA-
NET an die Ostkiiste weitergeleitet wurden, von wo sie tiber Satellitennetz an das University
College London (UCL) iibertragen wurden. Dabei konnte ein im Lkw mitfahrender wissen-
schaftlicher Mitarbeiter einen Computer in London auf seiner Fahrt in Kalifornien nutzen.

Dieses Experiment zeigte auch auf, dass die vorhandenen ARPANET-Protokolle nicht fiir den
Betrieb iiber unterschiedliche Netze geeignet waren. Diese Beobachtung fiihrte zu weiteren
Forschungsarbeiten iiber Protokolle, die schliesslich in der Erfindung des TCP/IP-Modells
und der entsprechenden Protokolle gipfelte (Cerf und Kahn, 1974). TCP/IP wurde speziell
zur Verwaltung der Kommunikation iiber Internetworks entwickelt, was immer wichtiger
wurde, da mehr und mehr Netze an das ARPANET angeschlossen wurden.

Um die Ubernahme dieser neuen Protokolle voranzutreiben, erteilte ARPA mehrere Auf-
trdge, TCP/IP auf verschiedenen Computerplattformen zu implementieren, unter anderem
fiir IBM-, DEC- und HP-Systeme sowie fiir Berkeley-UNIX. Wissenschaftliche Mitarbeiter an
der kalifornischen Universitét in Berkeley schrieben TCP/IP mit einer neuen Programmier-
schnittstelle (Socket) fiir die aufkommende 4.2BSD-Version von Berkeley-UNIX um.

Sie schrieben ausserdem viele Anwendungen, Hilfs- und Verwaltungsprogramme, um zu zei-
gen, wie bequem es war, das Netz mithilfe der Sockets zu nutzen.

Das war perfektes Timing. Viele Universitidten hatten eben erst einen zweiten oder Dritten
VAX-Rechner angeschafft sowie ein LAN, um diese miteinander zu verbinden, hatten aber
noch keine Netzsoftware. Als 4.2BSD mit TCP/IP, Sockets und vielen Netzdienstprogrammen
herauskam, wurde das Komplettpaket mit offenen Armen aufgenommen. Mit TCP/IP erwies
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es sich ausserdem als einfach, LANs an das ARPANET anzuschliessen, was viele auch taten.

In den 1980er Jahren wurden weitere Netze, vor allem LANs, an das ARPANET angeschlos-
sen. Je mehr der Umfang zunahm, umso aufwéandiger wurde es, die Hosts zu finden. Daher
wurde das DNS (Domain Name System) entwickelt, damit Rechner in Doménen organisiert
und Host-Namen IP-Adressen zugeordnet werden konnten. Seither hat sich DNS zu einem
allgemeinen, verteilten Datenbanksystem zum Speichern verschiedener Informationen in
Bezug auf Namen entwickelt. (...)

NSENET

Gegen Ende der 1970er Jahre erkannte die NSF (U.S. National Science Foundation) die enor-
me Wirkung des ARPANET auf Forschungen an Universitdten, denn Wissenschaftler konn-
ten kreuz und quer iiber das ganze Land Daten austauschen und an Forschungsprojekten
zusammenarbeiten. Um sich allerdings in das ARPANET einzuklinken, musste eine Univer-
sitdt einen Forschungsvertrag mit dem US-Verteidigungsministerium haben. Viele hatten
keinen Vertrag. Die anfdngliche Reaktion der NSF war 1981 die bezuschussung des CSNET
(Computer Science Network). Dieses Netz verband Informatikfachbereiche und industrielle
Forschungszentren mit dem ARPANET {iiber Einwahlstandleitungen. In den spiten 1980er
Jahren ging die NSF einen Schritt weiter und Entschied sich, einen Nachfolger zum ARPA-
NET zu entwickeln, der fiir alle Forschungsgruppen an Universitdten offen sein sollte.

Um fiir den Anfang etwas Konkretes zur Hand zu haben, baute die NSF ein Backbonenetz,
um ihre sechs Superrechenzentren in San Diego, Boulder, Champaign, Pittsurgh, Ithaca und
Princeton zu verbinden. Jeder Supercomputer erhielt einen kleinen Bruder, der aus einem
Mikrocomputer LSI-11 bestand, den man Fuzzball nannte. Diese Fuzzballs wurden iiber 56-
kbit/s-Standleitungen verbunden und bildeten das Subnetz. Hardwareseitig wurde also die
gleiche Technologie angewandt wie beim ARPANET. Die Software war jedoch vollig anders:
Die Fuzzballs sprachen von Anfang an TCP/IP und bildeten damit das erste TCP/IP-WAN.

Die NSF bezuschusste ausserdem einige (zum Schluss 20) regionale Netze, die an das Back-
bone angeschlossen wurden, um Benutzern an Tausenden von Universitdten, Forschungs-
einrichtungen, Bibliotheken und Museen Zugriff auf jeden der Supercomputer zu ermégli-
chen und untereinander zu kommunizieren. Das komplette Netz, einschliesslich des Back-
bones und der regionalen Netze, wurde NSENET genannt. Es bot Zugang zum ARPANET
iiber eine Verbindung zu einem IMP und einem Fuzzball im Rechenzentrum der Carnegie-
Mellon-Universitédt. Das erste NSENET-Backbone ist in Abbildung 4 dargestellt.

NSENET war sofort ein durchschlagender Erfolg — und von Anfang an iiberladen. Die NSF
begann unverziiglich mit der Planung eines Nachfolgers und erteilte nach einer Ausschrei-
bung dem in Michigan ansédssigen MERIT-Konsortium den Zuschlag als Betreiber des Net-
zes. Glasfaserkanile mit 448 kbit/s wurden von MCI (einer amerikanischen Telefongesell-
schaft, die mit WorldCom fusionierte) angemietet, um das Backbone Version 2 bereitzustel-
len. Als Router wurden PC-RTs von IBM eingesetzt. Auch dieses Netz war bald iiberladen,
sodass bis 1990 das zweite Backbone auf 1.5 Mbit/s aufgeriistet wurde.

Das Wachstum setzte sich in raschem Tempo fort und die NSF erkannte, dass die Regierung
nicht fiir immer und ewig Netze finanzieren konnte. Ausserdem wollten Privatunternehmen
in den Bereich einsteigen, wurden aber durch das Monopol der NSE das durch deren Fi-
nanzierung der Projekte entstand, daran gehindert. Als Folge regte die NSF MERIT, MCI und
IBM an, ein gemeinniitziges Unternehmen zu griinden. Es entstand ANS (Advanced Net-
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Abbildung 4: Das NSFNET-Backbone, USA, im Jahr 1988

works and Services) als erster Schritt auf dem Weg zur Kommerzialisierung. 1990 iibernahm
ANS das NSENET und riistete die 1.5-Mbit/s-Leitungen auf 45 Mbit/s auf. Damit war das
ANSNET geboren. Dieses Netzwerk war fiinf Jahre in Betrieb und wurde dann an America
Online verkauft. Aber zu dieser Zeit boten bereits verschiedene Unternehmen kommerzielle
IP-Dienste an und es war klar, dass sich der Staat nun aus dem Netzgeschift zuriickziehen
sollte.

Um den Ubergang zu erleichtern und sicherzustellen, dass jedes regionale Netz mit jedem

anderen regionalen Netz kommunizieren konnte, erteilte die NSF Auftrage an vier verschie-

dene Netzbetreiber fiir die Errichtung eines Netzzugangspunkts (NAP, Network Access Point).
Diese Betreiber waren PacBell (San Francisco), Ameritech (Chicago), MFS (Washington, DC)

und Sprint (New York City, wobei fiir NAP-Zwecke der Ort Pennsauken in New Jersey als Teil

von New York City zdhlte). Jeder Netzbetreiber, der Backbonedienste fiir die regionalen NSF-

Netze bereitstellen wollte, musste sich an alle NAPs anschliessen,

Diese Anordnung bedeutete, dass ein Paket, das von irgendeinem regionalen Netz ausging,
den Backbonebetreiber aussuchen konnte. Folglich standen die Backbonebetreiber im Wett-
bewerb um ein regionales Netzgeschift, der auf der Grundlage von Service und Preis ausge-
tragen wurde — was natiirlich der Grundgedanke war. In der Folge wurde das Konzept eines
einzigen Standard-Backbones durch eine kommerziell ausgerichtete wettbewerbsorientier-
te Infrastruktur ersetzt. Viele Leute kritisieren die US-Regierung gerne, dass sie nicht inno-
vativ genug sei, aber beim Betrieb von Netzen waren das US-Verteidigungsministerium und
die NSF federfiihrend bei der Erstellung der Infrastruktur, die die Basis fiir das Internet bil-
dete, und man iibergab dies dann an die Industrie zum weiteren Betrieb.

In den 1990er Jahren haben viele Linder und Regionen nationale Forschungsnetze aufge-
baut, die oftmals nach dem Muster von ARPANET und NSFNET ausgelegt waren. Hierzu ge-
horten EuropaNET und EBONE in Europa, die mit 2-Mbit/s-Standleitungen begannen und
dann auf Leitungen mit einer Kapazitit von 34 Mbit/s aufgeriistet wurden. Auch in Europa
ging die Netzinfrastruktur in die Hinde der Industrie tiber.

Das Internet hat sich seit diesen frithen Tagen deutlich gewandelt. Mit dem Aufkommen des
World Wide Web (WWW) in den frithen 1990er Jahren ist seine Grosse nahezu explodiert.
Aktuelle Zahlen des Internet Systems Consortium gehen von tiber 600 Milionen sichtbaren
Internethosts aus. Diese Schédtzung ist bewusst zu niedrig veranschlagt, aber die Zahl {iber-
steigt bei Weitem die paar Millionen Hosts von 1994, als die erste WWW-Konferenz am CERN
abgehalten wurde.



Auch die Art und Weise, wie wir das Internet nutzen, hat sich radikal gedndert. Anfangs
herrschten Anwendungen wie E-Mail-fiir-Akademiker, Newsgroups, entferntes Einloggen und
Dateilibertragungen vor. Spéter verschob sich der Fokus zu E-Mail-fiir-Alle, dann zu Web-
und Peer-to-Peer-Anwendungen zum Verbreiten von Inhalten (wie das heute abgeschalte-
te Napster). Heute sind das Verbreiten von Media in Echtzeit, soziale Netze (z. B. Facebook)
und Mikroblogging (z. B. Twitter) gdngige Anwendungen. Dieser Wechsel brachte reichhalti-
gere Medienarten und daher sehr viel mehr Datenverkehr mit sich. Tatsdchlich scheint sich
die Art des jeweils vorherrschenden Datentransports im Internet mit einer gewissen Regel-
madssigkeit zu dndern, beispielsweise wenn neue und bessere Moglichkeiten der Musik- oder
Filmbearbeitung sehr beliebt werden.

Die Internetarchitektur

Die Architektur des Internets hat sich im Zuge des explosionsartigen Wachstums ebenfalls
stark gewandelt. In diesem Abschnitt versuchen wir, eine kurze Ubersicht dariiber zu geben,
wie das Internet heute aussieht. Dieses Bild verkompliziert sich durch die stdndigen Um-
wdlzungen im Bereich der Telefongesellschaften, Kabelunternehmen und ISPs, wodurch es
oftmals schwer zu sagen ist, wer was macht. Eine treibende Kraft dieser Umwiélzungen ist das
Zusammenwachsen in der Telekommunikation in dem Sinne, dass Netze eingesetzt werden,
die vorher anderen Benutzungsarten dienten. Beispielsweise kaufen Sie von einem Unter-
nehmen in einem , Triple-Play“-Paket Telefon-, Fernsehen- und Internetdienste {iber diesel-
be Netzverbindung in der Annahme, dass Sie damit Geld sparen. Daher ist die Beschreibung,
die wir hier geben, etwas einfacher als die realen Verhiltnisse. Und was heute gilt, kann mor-
gen schon nicht mehr wahr sein. Abbildung 5 zeigt die grosse Ubersicht. Lassen Sie uns diese
Darstellung einmal Stiick fiir Stiick untersuchen, angefangen bei einem Computer zu Hause
(an den Ridndern der Abbildung). Um sich an das Internet anzuschliessen, ist der Compu-
ter mit einem Internetdienstanbieter (ISP, Internet Service Provider) verbunden, von dem
der Benutzer Internetzugang (access) oder -konnektivitét (connectivity) erwirbt. Damit ist
der Rechner in der Lage, Pakete mit allen anderen erreichbaren Hosts im Internet auszutau-
schen. Der Nutzer konnte Pakete senden, um im Web zu surfen oder fiir eine der tausend an-
deren Nutzungsmoglichkeiten, das spielt keine Rolle. Es gibt viele Arten von Internetzugriff
und sie werden in der Regel danach unterschieden, wie viel Bandbreite sie zur Verfiigung
stellen und wie viel sie kosten, aber die wichtigste Eigenschaft ist die Verbindungsfiahigkeit.

Héufig wird zum Anschluss an einen ISP die Telefonleitung zu Ihrem Haus genutzt, in die-
sem Fall ist Thre Telefongesellschaft auch Ihr ISP. DSL (Digital Subscriber Line) benutzt die
Telefonleitungen, die Ihr Haus verbindet, zur digitalen Dateniibertragung. Der Rechner ist
mit einem DSL-Modem verbunden, einem Gerét zur Umwandlung von digitalen Paketen in
analoge Signale, welche ungehindert die Telefonleitung passieren konnen. Am anderen Ende
konvertiert ein Gerdt namens DSLAM (Digital Subscriber Line Access Multiplexer) die Signale
wieder in Pakete.

In Abbildung 5 sind mehrere andere Wege dargestellt, sich an einen ISP anzuschliessen. DSL
benutzt ein Frequenzband der lokalen Telefonleitung, das oberhalb des fiir Sprachiibertra-
gung verwendeten Bands liegt. Somit werden nicht einfach — wie bei der Wahlleitung (dial-
up) — Bits anstelle von Sprache iiber eine traditionelle Telefonverbindung gesendet. Bei der
Wihlleitung wird eine andere Art von Modem an beiden Enden eingesetzt. Das Wort Mo-
dem ist ein Akronym aus ,,Modulator Demodulator” und bezieht sich auf jedes Gerdt, das
zwischen digitalen Bits und analogen Signalen konvertiert.
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Abbildung 5: Uberblick iiber die Internetarchitektur

Eine weitere Methode ist das Senden von Signalen iiber das Kabelfernsehsystem. Wie DSL
ist dies eine Mdglichkeit, vorhandene Infrastrukturen zu nutzen, in diesem Fall ansonsten
ungenutzte Kabelfernsehkanéle. Das Endgerédt im Haus heisst Kabelmodem und das Gerét
am Kabelkopfende heisst Kabelmodemabschlusssystem (CMTS, Cable Modem Termination
System).

DSL und Kabel bieten Internetanschluss zu Ubertragungsraten von einem kleinen Bruch-
teil eines Megabit/s bis hin zu mehreren Megabit/s, je nach System. Diese Ubertragungsra-
ten sind deutlich grosser als bei Wahlleitungen, welche aufgrund ihrer geringen Bandbreite,
die fiir Sprachiibertragungen benutzt wird, auf 56 kbit/s begrenzt sind. Ein Internetzugang
mit deutlich grésseren Ubertragungsraten als bei Wihlleitungen wird Breitbandzugang ge-
nannt. Der Name bezieht sich auf die gréssere Bandbreite, die fiir schnellere Netze eingesetzt
wird, und nicht auf eine bestimmte Geschwindigkeit.

Die bisher erwdhnten Zugangsmethoden sind durch die Bandbreite der ,letzten Meile“ oder
letzten Etappe der Ubertragung begrenzt. Wenn Glasfaserkabel zu Wohnh#usern verlegt wer-
den, dann kann schneller Internetzugang zu Ubertragungsraten in der Grossenordnung von
10 bis 100 Mbit/s angeboten werden. Dieser Entwurf heisst FttH (Fiber to the Home). Fiir
Betriebe in Gewerbegebieten kann es sinnvoll sein, eine Leitung mit hoher Ubertragungs-
geschwindigkeit vom Biiro zum néchstgelegenen ISP zu mieten. In Nordamerika lduft bei-
spielsweise eine T3-Leitung mit ungefdahr 45 Mbit/s.

Auch beim Internetzugang gibt es drahtlose Anwendungen. Ein Beispiel, (...) sind die 3G-
Mobilfunknetze. Diese konnen Dateniibertragungsraten von 1 Mbit/s oder hoher zu Mobil-
telefonen und stationdren Teilnehmern im Abdeckungsbereich bieten.

Wir konnen jetzt also Pakete zwischen dem Haus und dem ISP iibertragen. Der Ort, an dem
Kundenpakete das ISP-Netz betreten, heisst Ubergabepunkt (POP, Point of Presence) des
ISP. Als Nédchstes werden wir erkldren, wie Pakete zwischen den POPs der verschiedenen ISPs
iibertragen werden. Ab diesem Punkt ist das System vollstandig digital und paketvermittelt.

ISP-Netze konnen sich regional, national oder international ausdehnen. Wir haben bereits
gesehen, dass ihre Architektur aus Ferniibertragungsleitungen aufgebaut ist, welche Router
an POPs in den verschiedenen Stiadten, die dieser ISP bedient, miteinander verbinden. Diese



Anlage heisst das Backbone des ISP. Wenn ein Paket fiir einen Host bestimmt ist, der direkt
von dem ISP bedient wird, dann wird dieses Paket iiber das Backbone geleitet und dem Host
zugestellt. Ansonsten muss es einem anderen ISP iibergeben werden.

ISPs verbinden ihre Netze, um Datenverkehr an Internetknoten (IXP, Internet eXchange Point)
auszutauschen. Das Verbinden der ISPs untereinander wird Peering genannt. Es gibt auf der
ganzen Welt viele IXPs in Stddten. Sie sind in Abbildung 5 vertikal eingezeichnet, da sich
ISP-Netze geografisch iiberlappen. Im Prinzip ist ein IXP ein Raum voll mit Routern, pro ISP
mindestens einer. Ein LAN in dem Raum verbindet all die Router, sodass Pakete von jedem
ISP-Backbone zu jedem anderen ISP-Backbone weitergeleitet werden konnen. IXPs kénnen
grosse Einrichtungen sein, die voneinander unabhédngige Eigentiimer haben. Eines der gros-
sten IXP ist die Amsterdam Internet Exchange, mit der Hunderte von ISPs verbunden sind
und iiber die Hunderte von Gigabyte/s an Datenverkehr ausgetauscht werden.

Wie das Peering an den IXPs genau vonstatten geht, hdngt von den Geschiftsbeziehungen
zwischen den ISPs ab. Er gibt viele mogliche Beziehungen. Zum Beispiel konnte ein klei-
ner ISP einen grosseren fiir Internetanschluss bezahlen, um entfernte Hosts zu erreichen,
so wie ein Kunde fiir den Dienst eines Internetproviders bezahlt. In diesem Fall sagt man,
dass der kleine ISP fiir den Transit bezahlt. Zwei grosse ISPs konnten dagegen den gegensei-
tigen Datenaustausch so organisieren, dass jeder ISP einen gewissen Datenverkehr an den
anderen ISP liefert, ohne fiir den Transit zu bezahlen. Eines der vielen Paradoxe des Inter-
nets ist, dass ISPs, die 6ffentlich um Kunden konkurrieren, im nicht 6ffentlichen Bereich als
Peering-Partner zusammenarbeiten (Metz, 2001).

Der Pfad eines Pakets durch das Internet hidngt von der Wahl der Peering-Partner des ISP ab.
Falls der ausliefernde ISP ein Peering-Partner vom Ziel-ISP ist, so kann das Paket direkt zu
dem Peer geliefert werden. Andernfalls muss das Paket an den nédchsten Ort geleitet werden,
an dem es eine Verbindung zu einem bezahlten Transit-Provider gibt, der wiederum das Pa-
ket ausliefern kann. Zwei ISP-Beispielpfade sind in Abbildung 5 eingezeichnet. Oftmals ist
der Pfad, den ein Paket nimmt, nicht der kiirzeste Weg durch das Internet.

Am oberen Ende der Nahrungskette sitzt eine kleine Handvoll Unternehmen wie AT&T und
Sprint, die grosse internationale Backbonenetze mit Tausenden von Routern betreiben, wel-
che tiber Glasfaserkabeln mit hoher Bandbreite miteinander verbunden sind. Diese ISPs be-
zahlen nicht fiir den Transit. Sie werden in der Regel Tier-1-ISPs genannt und werden als das
Backbone des Internets bezeichnet, da sich jeder mit ihnen verbinden muss, um das gesam-
te Internet erreichen zu konnen.

Unternehmen, die wie z. B. Google und Yahoo! viel Inhalt zur Verfiigung stellen, stellen ihre
Rechner in Datenzentren auf, die eine gute Verbindung zum Rest des Internets aufweisen.
Diese Datenzentren sind fiir Computer, nicht fiir Menschen entworfen worden. In einigen
Zentren stapeln sich die Maschinen in vielen Regalen, diese werden Serverfarmen genannt.
Datenzentren mit Server-Housing (colocation) oder Hosting ermdglichen ihren Kunden,
Server an ISP-POPs aufzustellen, sodass kurze, schnelle Verbindungen zwischen den Ser-
vern und dem ISP-Backbone hergestellt werden konnen. Der Bereich des Internet-Hostings
ist immer mehr virtualisiert worden, sodass es heute tiblich ist, eine virtuelle Maschine zu
mieten, die in einer Serverfarm lduft, anstatt einen physischen Rechner zu installieren. Diese
Datenzentren sind so gross (Zigtausende von Maschinen), dass Strom ein Hauptkostenfak-
tor ist. Deshalb werden Datenzentren manchmal in Gegenden gebaut, in denen Strom billig
ist.

Damit endet unsere kurze Betrachtung des Internets. In den folgenden Kapiteln wird noch
ausfiihrlich auf die einzelnen Komponenten und deren Entwurf, die Algorithnen und Proto-



kolle eingegangen. Ein weiterer erwdhnenswerter Punkt hier ist, dass sich auch die Bedeu-
tung dessen verdndert, was es heisst, im Internet zu sein. Frither war ein Rechner dann im
Internet, wenn er (1) den TCP/IP-Protokollstapel ausfiihrte, (2) eine IP-Adresse hatte und (3)
[P-Pakete an alle anderen Maschinen im Internet schicken konnte. ISPs verwenden jedoch
hdufig IP-Adressen erneut, je nachdem weihe Rechner zurzeit benutzt werden, und Heim-
netze verwenden hdufig eine IP-Adresse fiir mehrere Computer. Diese Praxis untergribt also
die zweite Bedingung. Sicherheitsmassnahmen wie Firewalls konnen unter Umstdnden den
Empfang von Paketen blockieren, was die dritte Bedingung untergrébt. Trotz dieser Schwie-
rigkeiten ist es sinnvoll, auch bei solchen Rechnern davon zu sprechen, dass sie im Internet
sind, solange sie mit ihren ISPs verbunden sind.

Auch sollte noch nebenbei erwdhnt werden, dass manche Unternehmen all ihre vorhande-
nen internen Netze miteinander verbunden haben und dabei oftmals die gleiche Technolo-
gie wie das Internet verwenden. Auf diese Intranets kann normalerweise nur innerhalb des
Firmengeldndes oder von Firmenrechnern aus zugegriffen werden. Sie funktionieren aber
nach dem gleichen Prinzip wie das Internet.
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